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Estimadas lectoras y lectores:

La iniciativa Ciudad.Estado.Digital (Stadt.Land.Digital) del
Ministerio Federal de Economia y Energia de Alemania
(BMWi) contribuye a fomentar las enormes oportunidades
sociales y econdémicas que tienen lugar a partir de la
digitalizacién en muchos sectores para aprovecharlas de la
mejor manera. La tecnologia Blockchain es un componente
importante de las tecnologias de la informacion y de la
comunicacion. Esta publicacion trata de sus posibles
potenciales y de los ambitos de utilizacion en la practica.

La conectividad fortalece. En la plataforma de innovacion
abierta de la iniciativa disponible para todos (www.oip.
netze-neu-nutzen.de), las empresas emergentes, los
desarrolladores, la comunidad cientifica y las asociaciones
tienen la posibilidad de inspirarse e intercambiar ideas. Los
usuarios comparten ejemplos de redes inteligentes y hablan
sobre la manera en que estas mejoran la vida cotidiana.

La plataforma ya cuenta con mas de 1,000 personas
interesadas registradas.

En el 2018, la iniciativa Stadt.Land.Digital, bajo su nombre
anterior de “Iniciativa sobre redes inteligentes”, se

dio ala tarea de recopilar ideas y aplicaciones sobre la
tecnologia Blockchain. Las mejores practicas que aqui se
presentan se seleccionaron de una competencia de 79 ideas
participantes.

Déjese inspirar.

Su iniciativa Stadt.Land.Digital

Manténgase informado mediante el boletin informativo de
la iniciativa Stadt.Land.Digital y visitenos en
www.stadt-land-digital.de
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1. Blockchain — infalsificable y versatil

Mucha gente asocia el término Blockchain con la criptomoneda Bitcoin.
Es verdad que la tecnologia Blockchain hace posible la utilizacién de
criptomonedas. Sin embargo, sus posibilidades de uso se han ampliado

enormemente.

Pero ¢qué es exactamente Blockchain? Para describirlo

de forma simple, es un registro digital que mantiene
encriptadas las transacciones entre dos o mas partes

de manera descentralizada en todas las computadoras
activadas de la red correspondiente. Al mismo tiempo, cada
integrante de la red puede seguir la transaccion: en este
caso ya no se requieren intermediarios para legitimacion.
Cada transaccién debe llevarse a cabo al mismo tiempo y de
manera idéntica en todas las computadoras de la red.

Las Blockchains publicas, como, por ejemplo, Bitcoin,
funcionan conforme a un mecanismo de consenso, el cual
ha demostrado ser infalsificable hasta ahora. Tedricamente,
alguien que obtuviera la mayoria del poder de computo

en laredy lo utilizara, podria manipular los datos en una
Blockchain. Sin embargo, esto es un escenario muy poco
probable si se consideran los enormes costos de inversion
para la obtencion de la mayoria de la potencia de calculo. Asi
mismo, el protocolo de Blockchain contiene mecanismos de
recompensa que hacen que la potencia de calculo obtenida
se utilice en la conservacién y no en la manipulacién de la
Blockchain. Esto es distinto en las Blockchains privadas.

En estas, los creadores de la Blockchain pueden determinar
quién forma parte de la red, con lo cual se puede adaptar

la proteccion contra falsificacion del sistema de manera
correspondiente.

En general, mediante la tecnologia Blockchain es posible
lograr un nivel de seguridad mas alto que el de las bases de
datos centrales. Los aspectos de seguridad proporcionan

a las Blockchains un enorme potencial, considerando
precisamente la digitalizacion del sector ptiblico. Dicho
potencial ya fue probado en diversos proyectos piloto:

Por ejemplo, en la Administracién se pueden simplificar
considerablemente distintos tramites en los que hasta ahora
habia sido necesario que la gente acudiera personalmente
(Cheng, Daub, Domeyer, & Lundqvist, 2017).

La tecnologia Blockchain puede optimizar procesos también
en los sectores que el gobierno federal agrupa en el rubro de
“Redes inteligentes”. Esto puede ser en la salud publica en
cuanto a la facturacién de médicos, pacientes y compaiiias
de seguros médicos (Boos, Eisenacher, Lutz, Santesson,

& Tinnes, 2017), en el sector de movilidad en cuanto a
transacciones en el modelo de vehiculos compartidos (Car-
Sharing) o también en las mejores practicas en los sectores
de energia, formacion y administracién, que se encuentran
en esta publicacion.
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2. Lo que significa Blockchain para el futuro de la

digitalizacion

Tres preguntas a Florian Glatz, Presidente de la Asociacion Federal de Blockchain
de Alemania

Florian Glatz

Presidente de la Asociacién
Federal de Blockchain de
Alemania

1. ¢En qué ambitos se podra aprovechar en mayor
medida la tecnologia Blockchain? ;Cuales son las
oportunidades de la tecnologia?

Los campos de aplicaciéon mas importantes de Blockchain
se encuentran actualmente en el sistema financiero, que
estara mejor conectado en red en el futuro, asi como en
los mercados regulados, como por ejemplo el mercado
energético o el sector salud.

Respecto al tema del financiamiento de pequeiias y
medianas empresas, en los tltimos tres afios Blockchain ha
modificado completamente el aspecto del financiamiento
de capital de riesgo en el campo de empresas emergentes.
No hay ninguna razén por la que también una empresa
mediana alemana no pudiera adquirir liquidez por medio
de los nuevos métodos de financiamiento basados en
Blockchain. La administracion piblica también va a
aprovechar la Blockchain. En el campo de la identidad
digital, funcionara en el futuro como un lugar de
almacenamiento seguro y transfronterizo para certificados
digitales, lo cual simplificara el trabajo conjunto entre
Estados en Europa.

2. Paralas personas sin conocimientos al
respecto, Blockchain no es un concepto claroy las
discusiones sobre Bitcoin han despertado una
cierta desconfianza. ;Cémo se puede obtener la
confianza necesaria para su propagacion?

Para que los ciudadanos y las instituciones privadas y
publicas comiencen a conectarse en red con la tecnologia,
primero es necesario que se obtenga una valoracion juridica
en donde actualmente existe una inseguridad considerable:
es decir en el ambito de impuestos, proteccién de datos,

de inversionistas y de consumidores. En muchos casos las
disposiciones legales vigentes son suficientes, aunque rara
vez estan adaptadas exactamente a Blockchain. Por eso,
tanto en los usuarios como en las empresas surgen dudas
legales. Se deben eliminar especificamente estas trabas a la
innovacion.

3. Sedice que Blockchain es la tecnologia del
futuro. ¢Cudl es la posicion de Alemania en este
tema en comparacion con el resto del mundo?
¢Debiéramos preocuparnos por la competencia
internacional?

Actualmente existe un ecosistema activo de Blockchain
con enormes oportunidades en Europa, en especial en
Alemania. Mediante medidas especificas, la politica puede
lograr que se incremente significativamente la fuerza

de atraccién internacional del lugar de innovacién que

es Alemania y Europa en general. Un ejemplo actual es

la titularizacion de valores que en el futuro se realizara
mediante una Blockchain. Si Alemania no encuentra a
tiempo una conexion con otros paises, la llamada Token
Economy o economia de fichas y las empresas innovadoras
correspondientes no se estableceran en el pais. En general,
Blockchain plantea elevadas exigencias de capacidad de
innovacion.
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3. Hechos y mitos

Hechos

¢Desde cudndo existe el término?

2008

El concepto de un sistema de administracién de bases de
datos distribuido fue descrito por primera vez en el afio
2008 por un grupo o una persona bajo el seudénimo de
Satoshi Nakamoto en un documento informativo sobre
Bitcoin “Bitcoin White Paper” . El afio siguiente, Nakamoto
publicé la primera Blockchain publica.

¢Qué es una cartera electronica, e-Wallet, y para qué se
necesita?

Una cartera electronica (llamada también cartera digital o
cibercartera) es la version electrénica de una cartera y, por
tanto, es parte del equipo basico para comerciar o pagar con
criptomonedas. Existen distintos tipos de carteras (en linea,
de escritorio, moviles, hardware, etc.) y todas tienen en
comun el c6digo de acceso individualizado, la llamada clave
privada o Private Key, que garantiza al usuario de la cartera
correspondiente acceso a sus criptomonedas almacenadas
en la Blockchain.

¢Qué tipos de Blockchain existen?

Se puede diferenciar entre tres tipos distintos de
Blockchain: 1a cadena de bloques publica (Public Blockchain),
la cadena de bloques privada (Private Blockchain) y 1a cadena
de bloques federada (Federated Blockchain). La Blockchain
publica, a la que también pertenece Bitcoin, es piblicay es
la mas transparente. Cualquier persona tiene acceso a la
mismay cada uno puede contribuir a la escritura y ejecucion
de esta Blockchain. A diferencia de la Blockchain puiblica,

en la Blockchain privada existe una persona o un grupo que
tiene la responsabilidad o el control sobre una Blockchain.
De esta manera esta mas centralizada, pero sigue estando
protegida criptograficamente y es muy adecuada para su
implementacién en empresas. La Blockchain federada

es basicamente una extension de la Blockchain privada.

En ella existe un grupo de personas representativas o

de empresas que toman decisiones conjuntamente para
toda la red de la Blockchain. No obstante, se deben definir
primero parametros basicos concretos para una decisién
por mayoria.

(Fuente: blockchainwelt)

JQué es una Identidad auto-soberana?

Una identidad auto-soberana o Self-Sovereign-Identity

(SSI) en Blockchain es, dicho simplemente, una identidad
permanente a la que solo tiene acceso completo la persona

o grupo propietario de la identidad. De esta manera, el
propietario puede demostrar su identidad de manera
inequivoca. El propietario de la SSI puede decidir él mismo si
o cuando otorgar acceso a otros individuos, organizaciones
o instituciones a su informacién persona.

(Fuente: wiki)

¢Qué significa la tecnologia Blockchain para la economia?

Un buen indicador para esto es el volumen de las
inversiones de capital de riesgo (VCI) que han fluido en

las tecnologias de Blockchain. Esto demuestra que en los
ultimos afios hubo un incremento constante y a veces
acelerado. El volumen total de las VCI en el afio 2012 era de
2.13 millones de ddlares estadounidenses, mientras que en
el 2017 esta cifra ascendid a 645.88 millones. Entre las 50
principales empresas de capital de riesgo que invierten en
Blockchain y en criptomoneda se encuentran también tres
compaiiias alemanas. Esto indica que los inversionistas
consideran que la tecnologia tiene un gran potencial.
(Fuentes: statista y cryptofundresearch)

¢Qué son los contratos inteligentes?

Los contratos inteligentes o Smart Contracts, estan basados
en la tecnologia Blockchain. Se trata de contratos que se
celebran automaticamente cuando existen condiciones
establecidas para ello o tienen lugar eventos determinados.
Por lo tanto, los contratos inteligentes no se deben entender
como contratos, sino mas bien como “relaciones de si...
entonces...”. De esta manera se podria pensar que, en

el futuro, por ejemplo, un automovil arrendado solo se
puede arrancar si se realizaron los pagos mensuales del
arrendamiento.

(Fuente: dev-insider)
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MITOS

iBlockchain requiere mucha energia!

Siyno: el proceso de consenso utilizado es decisivo.

La extraccion de informacion o “Mining”, es decir la
conformacion de un bloque nuevo de transacciones
confirmadas en la cadena de datos, requiere
verdaderamente una enorme potencia de calculo y, por
tanto, mucha energia. Y es que la transaccion realiza en el
llamado mecanismo de evidencia de trabajo, un proceso de
verificacién que requiere muchos calculos, ademas de que
garantiza la seguridad de la Blockchain. Por el contrario,
en el llamado mecanismo de evidencia de participacion, la
transaccion solo es confirmada por el que tiene la mayor
participacion en la red respecto al valor. Aunque esta
variante apenas es relevante en la practica hasta ahora,
requiere mucho menos energia y su popularidad va en
aumento.

(Fuente: capital)

Blockchain elimina empleos

Es verdad que en Blockchain ya no se necesitaran
intermediarios para los contratos; esto incluye, por
ejemplo, a notarios y banqueros en sus funciones actuales.

Sin embargo, muchas de estas profesiones seguiran
siendo imprescindibles en realidad, debido sobre todo a
las disposiciones legales. Ademas, el sector financiero esta
realizando inversiones considerables en el desarrollo de

la tecnologia Blockchain con el propdsito de optimizar sus
procesos. Se puede esperar mas bien que las profesiones
mencionadas y otras similares modifiquen sus tareas y no
que se vuelvan completamente innecesarias.

(Fuente: digitale-exzellenz)
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/.. Mejores practicas I

Enerchain: Plataforma de comercio de energia descentralizada

Enerchain es una plataforma de comercio descentralizada,
es decir, los mensajes de pedidos se intercambian
directamente entre los participantes del mercado, de igual
aigual. Detras de Enerchain se encuentra un consorcio

de 43 empresas de energia de toda Europa. El objetivo es
simplificar el comercio de energia eléctrica y gas, ademas
de eliminar los pasos intermedios para la transaccion
comercial. La tecnologia Blockchain podria racionalizar este
proceso.

En Enerchain los participantes del mercado pueden operar
nodos Blockchain, por lo que no dependen de terceros
para el funcionamiento operativo. El operador central

se elimina y los costos de transaccion se reducen. Los
miembros colocan sus ofertas de compra y venta en libros
de pedidos. El software se encuentra descentralizado en
las computadoras de los participantes. A diferencia del
comercio en la Bolsa, no se lleva a cabo una correlacion
automatica.

Al término de la fase de prueba del concepto, que
comprueba la practicabilidad bésica del proyecto, se pasa
entonces a una fase transitoria en la que los participantes
ya pueden utilizar la infraestructura para el comercio
productivo. Ademas, en unos meses estara disponible
una sociedad que formalizara los procesos de decision del
consorcio.

Las experiencias con la Blockchain Enerchain también
deberan integrarse en los proyectos de comercio local entre
vecinos. Los expertos opinan que las Blockchains como
Enerchain reemplazaran en el futuro las bolsas de energia
eléctrica y organizaran el comercio energético de una nueva
manera.

(Fuentes: energie-und-management.de, bizz-energy.de)

Herencia digital: testamento en la
Blockchain

La tecnologia Blockchain ofrece las condiciones ideales
para un sistema de regulacién y administracion de herencia
y legado. El almacenamiento de datos (por ejemplo,
documentos, datos de acceso, objetos de valor digitales)

se realiza de manera descentralizada, anénima y con la
mas alta seguridad. Las reglas se pueden configurar en
forma de contratos inteligentes individuales y la ejecucion
de las mismas se puede garantizar con seguridad. En caso

de fallecimiento, las personas definidas en el contrato
inteligente obtienen acceso automaticamente a los datos
almacenados, como criptomonedas (Bitcoin, Ether, etc.) o
pueden acceder a los datos de acceso de paginas Web como
Facebook, bancos, seguros y otras instituciones financieras.
De esta manera, la “Herencia digital” permite a las
personas regular su legado en vida de manera confiable, de
conformidad con el derecho hereditario aleman y no tener
que confiar en que alguien ejecutara su legado de acuerdo
con su voluntad.

Esta solucién todavia se encuentra en un estado conceptual.
Se podria combinar también con otras ideas diversas al
llevarla a cabo. Incluso la transferencia de la propiedad
fisica en caso de sucesion podria estar representado en

este sistema. En combinacion con un arbol geneal6gico
(también en la Blockchain) igualmente se podrian
representar las disposiciones legales respecto a la “parte
obligatoria”.

Gracias a la transparencia de las transacciones, se podran
transferir los procesos fiscales relevantes al Ministerio de
Finanzas automaticamente.
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5. ;Sabia usted?

¢ Sabia usted...

...que la primera compra con
Bitcoin fue una pizza?

...que ya existen 120 empresas
emergentes con sede principal
en Alemania?

...que el inventor o inventora
de la tecnologia Bitcoin sigue
siendo desconocido?

...que China fue el primer pais que
en la aplicacion de su politica de
divisas prohibio a las criptobolsas
cambiar yuanes por Bitcoin?

...en qué sectores se encuentran
la mayoria de las empresas
emergentes de Blockchain en
Alemania?

...que solo 11 por ciento de los
alemanes saben lo que significa el
término Blockchain?

...que en Alemania apenas 1
de cada 10 empresas utiliza
actualmente tecnologia Blockchain
o al menos lo esta considerando?

El primer pago real con Bitcoin tuvo lugar en mayo
de 2010, cuando un programador en Florida pagd
10,000 BTC por dos pizzas. Al tipo de cambio actual
es un precio de 2.2 millones de euros, la pizza mas
cara del mundo hasta la fecha.

(Fuente: coin-update)

La mayoria de ellas se encuentran en Berlin (64).
Después le siguen Munich (13), Francfort del Meno
(10) y Hamburgo (8). Fecha: abril 2018

(Fuente: statista)

Todavia no se ha descubierto quién es la persona
que se encuentra bajo el seudonimo de Sathoshi
Nakamoto.

Esto se habia utilizado hasta la fecha como una
puerta trasera para cambiar indirectamente yuanes
por dolares.

(Fuente: netzpolitik)

La mayoria de las empresas emergentes se
encuentra en el sector de infraestructura (26 por
ciento), le siguen los sectores de finanzas (18 por
ciento) e industria o Internet de las Cosas (IoT)
(14 por ciento).

(Fuente: statista)

Mientras mas de la mitad de los alemanes pueden
ubicar los términos Cloud, Darknet e Inteligencia
Artificial, Blockchain ocupa uno de los dltimos
lugares en cuanto a términos técnicos.

(Fuente: statista)

Segln una encuesta, entre los motivos de ello se
encuentran: falta de casos de uso y negocios (88 por
ciento), muy poco personal calificado (88 por ciento)
e inseguridad legal (72) por ciento. Sin embargo, en
las empresas grandes con mas de 500 empleados se
tiene otra imagen: Mas de la mitad de las empresas
ha analizado la utilizacion de la tecnologia
Blockchain.

(Fuente: bitkom)
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6. Blockchain: ¢Es solo una moda o la solucion para todo?

Entrevista a Roger Wattenhofer, Profesor de Informatica en la Escuela

Politécnica Federal de Zuarich

Roger Wattenhofer
Profesor de informética en la
Escuela Politécnica Federal
de Zurich

1. Suiza es considerada una precursora en el tema
de Blockchain y de la digitalizacién. ;Qué es lo que
funciona aqui tan bien que otros paises podrian
aprender?

Suiza tiene una organizacion mucho mas federalista que
Alemania. Los cantones y ciudades tienen libertades y a
veces también las utilizan. Por ejemplo, la region de Zug
ha demostrado su apertura a las criptomonedas y se esta
estableciendo rapidamente un escenario. Incluso la chispa
ya ha saltado a otros cantones y ciudades. Yo supongo

que la flexibilidad de Suiza se puede explicar muy bien
mediante este federalismo: alguien prueba algo, se copian
los conceptos exitosos. Pero también en Berlin ya estan
ocurriendo muchas cosas.

2. Sin bancos, sin intermediarios, sin autoridades:
¢No es el espacio liberal de Blockchain un
ambito ideal para tendencias fraudulentas?

Es decir, ¢Es posible controlar la tecnologia
de manera democratica? ;Qué papel tiene la
confianza en este contexto?

Quien se mueve en el ambiente anarquico de Bitcoin, debe
estar dispuesto a correr riesgos. En este ambiente existen,
ademas de inversionistas, mercados y personajes sérdidos.
Personalmente confio en una firma digital mucho mas que
en una hecha amano, aqui la tecnologia ofrece ventajas. En el
aspecto de las posibilidades de participacion, Blockchain ya
es actualmente mas democratica que muchas democracias:
Cualquiera puede participar, como usuario, pero también
como fragmento de la infraestructura. Aunque también se
tiene el afan de introducir drganos de control democratico
en las criptomonedas, esto no esta previsto en Bitcoin. Como
faltan los mecanismos de control democratico, Bitcoin es
mas una anarquia que una democracia.

3. ¢Existen fronteras para la tecnologia
Blockchain? ;Se sobrestima el potencial
de la tecnologia Blockchain o tiene un potencial
revolucionario?

Por supuesto que actualmente la tecnologia Blockchain se
sobrestima. Una Blockchain no es mas que una contabilidad
tolerante a errores. Y los términos “tolerante a errores” y
“contabilidad” no significan precisamente un “potencial
revolucionario”. Pero existen ciertas aplicaciones que
podrian modificar verdaderamente la economia. Por
ejemplo, las criptomonedas no estatales, pero también

las criptomonedas estatales con contratos inteligentes
tendrian un gran potencial. La inteligencia artificial y el
aprendizaje de las maquinas también tendran enormes
efectos sobre la sociedad. En el ambito de la politica todavia
hay un retraso al respecto.

4. ;Qué podria hacer fracasar su establecimiento?

Muchas cosas funcionan bien sin Blockchain. Existen

muy pocos sectores que requieren una Blockchain abierta
como en el caso de Bitcoin. La mayoria de las Blockchains
se formaran entre pocos miembros y seran “sistemas
cerrados”. La gran mayoria de los sistemas de Tecnologias
de la Informacién (TI) seguiran funcionando con bases

de datos también en el futuro. Ademas, los componentes
fundamentales de una Blockchain (sistemas distribuidos
tolerantes a errores y criptografia) ya estan establecidos.
Los utilizamos diariamente cuando navegamos en la Red.

5. En latecnologia Blockchain, el control del sistema
y de las transacciones les corresponde a los
usuarios. ¢Es esto verdaderamente seguro o
requiere una regulacion y mas transparencia?

La transparencia de la Blockchain de Bitcoin es total. Todo
el mundo puede leerla, mas transparencia no es posible. Las
firmas digitales son mucho mas seguras que los controles
humanos analdgicos, independientemente de quien lleve a
cabo las transacciones, la computadora de una institucién

o una computadora personal en alguna parte del mundo.
Esta es mi opinién como cientifico sobre las palabras clave
de seguridad y transparencia. Como individuo, en cuanto al
término de regulaciéon me gustaria agregar que en Europa
necesitamos regular menos.
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7. Mejores practicas II

TrustedCars
Movilidad compartida en la Blockchain

TrustedCars quiere ofrecer a los conductores una nueva
forma de flexibilidad. La solucién integral sin necesidad

de papel permite seleccionar cualquier vehiculo de un
inventario disponible de los concesionarios automotrices
participantes. El automavil puede ser utilizado por los
usuarios segun sus preferencias personales el tiempo

que deseen o lo pueden cambiar por otro. El sistema de
pago TrustedCars Flex utiliza la tecnologia Blockchain
descentralizada con contratos inteligentes para procesar los
pagos, lo cual garantiza una transferencia de dinero segura.
TrustedCars Flex estara listo para funcionar en el 2019.

Shivom
Base de datos gendmicay de cuidado de la salud

El ecosistema Shivom plantea la base
de datos gendmica y de cuidado de la
salud mas grande del mundo basada
en una Blockchain abierta, mas un
mercado en lared y un centro de
innovacion. Permitira a proveedores
y terceros proveedores agregar y
comercializar servicios de medicina de precision y
aplicaciones a la medida. Para ello se utilizaran dos
tecnologias revolucionarias: genomica y Blockchain.
Con el efecto conjunto del encriptamiento de los datos,
la tecnologia Blockchain ofrece la seguridad de que las
identidades estaran protegidas y de que los datos sobre
la salud no podran ser modificados o manipulados.
Para la preservacion de la proteccion de datos, el
modelo de Shivom considera un modelo de identidad,
en el que la identidad del usuario es separada en varios
componentes. Ademas, los usuarios deberan tener
acceso al servicio a través de una identidad virtual,
mediante lo cual se incrementara la anonimidad del
usuario. Asi mismo, como no hay intermediarios, los
costos bajan. Esta aplicacion ya esta disponible en el
mercado.

Digital Mobility Service
Plataforma de movilidad

La meta es proporcionar una plataforma que lleve a la gente
al lugar que desean de forma facil y rapida. Deberia ser
posible combinar diversos proveedores de uso compartido
de automoviles y bicicletas, asi como la red de transporte
publico conforme se desee y de manera sencilla segiin
distintas preferencias (por ejemplo: ecolégico, econdmico
y rapido). La tecnologia Blockchain se utiliza en diversas
fases. Solo se debe realizar el registro una tnica vez. La
informacién como datos personales, licencia de manejoy
duracién de la utilizacion se coloca en la Blockchain.

También el pago de los distintos proveedores se lleva a cabo
en la Blockchain de manera transparente para los usuarios.
La idea se encuentra todavia en la fase de evaluacion.







Crypto Tec
Prueba de autenticidad de medicamentos

Crypto Tec es una solucion de
Blockchain contra la falsificacién de
medicamentos. La OMS considera

que 10 por ciento de todos los
medicamentos en todo el mundo son
falsificaciones. El software basado en
Blockchain asegura la autenticidad de
los productos en cada paso de la cadena de suministro. Esto
se logra mediante la combinacién de una proteccién fisica
mediante elementos de seguridad y la proteccion digital
mediante la tecnologia Blockchain. De conformidad con una
disposicion legal, cada empaque de un medicamento tiene
un niimero Gnico que se imprime como un c6digo de matriz
de datos. Los datos de los elementos de seguridad fisica se
anclan en la Blockchain y se pueden comprobar en cualquier
momento y para cada empaque. Ya existe un prototipo en
funcionamiento.

Jolocom
Identidad digital autoadministrada

Jolocom es una llamada solucion de
identidad digital auto-soberana. Con
ayuda del registro autoadministradoy
descentralizado de la identidad en una
Blockchain ptiblica, la identidad digital
del individuo es creada por él mismo.
A esta se le agregan los atributos
como, nombre y edad, los cuales a su vez son legitimados
mediante verificacion (por ejemplo, con la identificacién
personal electrénica). Sin embargo, la Blockchain no
guarda los datos personales, sino el usuario y solo este los
controla. Estos atributos pueden ser intercambiados de
manera segura utilizando protocolos descentralizados.

El intercambio de datos con otros participantes solo
puede tener lugar con la autorizacion del propietario de la
identidad. Ya se publicé la version Alfa.

Mejores practicas |l 13

CoObeya
Firma y verificacion de documentos

CoObeya es una solucién de fuente
abierta que permite firmar documentos
facilmente en Internet de forma
digital, asi como comprobar la validez
de documentos firmados de la misma
forma. Para garantizar la proteccion de
la privacidad, el sistema “olvida” todos
los datos personales que pertenecen al documento después
de la firma. Solo se puede comprobar la validez. Los datos
personales mismos estan anexados al documento. El
sistema esta formado por tres componentes: un espacio

de almacenamiento seguro para documentos, una base

de datos que contiene los datos del usuario y los datos del
documento que se va a firmar, asi como una Blockchain que
contiene hashes: resimenes criptograficos del contenido
del bloque creado. A todos los que se les solicita que firmen
un documento, pueden hacerlo con una autentificacién

de dos factores. La informacion sobre la firma se agrega al
documento. El valor de hash, de traceo, se registra como un
nudo nuevo en la Blockchain. El proyecto se encuentra en la
fase conceptual.

Cryptofuture
Administracion de la cadena de suministro para alimentos

Cryptofuture permite una
representacion transparente y no
modificable del origen y la trayectoria
de alimentos, desde la produccién
hasta los consumidores, mediante la
tecnologia Blockchain. Para ello, los
alimentos reciben codigos QR que el
consumidor final puede escanear mediante una aplicacion
para obtener informacién precisa sobre la trayectoria del
alimento. Actualmente se esta creando la pagina principal,
la aplicacion y la plataforma de Blockchain.
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Whats2doo

Un mercado de proveedores de servicios para la economia
de trabajos independientes

Whats2doo es un mercado para la
asignacién de servicios y trabajos
sencillos. El objetivo es un portal de
miembros automatizado y facil de
usar para asignar cualquier tipo de
servicios y personal de trabajo que
cumpla los requisitos del mundo
laboral 4.0. Mediante la implementaci6n de la tecnologia
Blockchain, todos los pasos del proceso, desde la
identificacion de personas pasando por la verificacion
de distintas habilidades y actividades, hasta el pago de
los servicios y trabajos, se pueden realizar de forma mas
rapida, segura y econdmica. La plataforma esta en linea y
en funcionamiento.

RAAY

Servicios financieros para personas sin cuenta bancaria

anmma, RAAY es un sistemna de contabilidad
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de la Blockchain, se les proporciona
alos usuarios una identidad digital de forma eficiente,
transparente y escalable con lo que obtienen la posibilidad
de formar parte de redes y administrar digitalmente
su propiedad. Mediante la disposicién descentralizada
de la Blockchain, los participantes validan varias veces
transacciones de todo tipo en el proceso de extraccion de
informacion para después confirmar que son correctas.
El sistema RAAY se utiliza desde el 2017 en un campo para
refugiados en Jordania.




Keyp

Plataforma de identidad

Keyp es un ecosistema abierto de
proveedores de identificacion,
autentificacion, implementacién y
certificacion que unifica todos los
servicios en el dmbito de la identidad
digital. Keyp ofrece acceso a su
ecosistemay a la infraestructura a
través de plataformas de identidad (Identity-PaaS) y
resuelve asi el problema de la identificacion digital a
nivel interempresarial. Keyp cred y patentd su propia
infraestructura descentralizada con base en Blockchain. E1
usuario conserva la soberania de datos sobre su identidad
digital. Keyp se lanz6 en el 2018.

Certificados de aprovechamiento en nube escolar

El instituto Hasso-Plattner para ingenieria digital esta
desarrollando actualmente una nube escolar con el apoyo
del Ministerio Federal de Educacion e Investigacion
(BMBF). Esta debe crear la base técnica para que los
maestros y estudiantes puedan aprovechar los contenidos
de ensefianzay aprendizaje digitales y modernos en cada
asignatura escolar. Para tener acceso a las ofertas de
ensefianza y aprendizaje solo se requiere acceso a Internet,
dispositivos de visualizacién y entrada capaces de funcionar
en lared, asi como las autorizaciones correspondientes. En
la fase actual, en la nube escolar ademas de tener acceso
amaterial de ensefianza también se pueden publicar y
calificar tareas.

El proyecto aqui presentado vincula y pretende hacer
posible que los estudiantes administren certificados y
otros comprobantes de aprovechamiento con base en los
principios de identidad auto-soberana (SSI) y en el marco
de la nube escolar.

En los modelos de identidad comunes, los usuarios
dependen de sus proveedores de identidad. La Blockchain
reemplaza el proveedor de identidad fungiendo como
indice de registro. Los usuarios de un sistema de este

tipo pueden demostrar o comprobar la autenticidad de

los datos mediante la Blockchain, sin la necesidad de un
tercero proveedor. Un ejemplo de esto es la verificacion de
la inscripcién durante la compra de un boleto de transporte
para estudiante con descuento, se puede ver de inmediato
si existe una inscripcion vigente para que la compra sea
autorizada. Existe otra ventaja al respecto, y es que los
usuarios conservan la soberania de sus datos, por lo que no
es posible hacer uso no autorizado de dichos datos.
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