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Resumen Ejecutivo

El estudio multiactor de dena
"Blockchain en la transicién energética integrada”

“Se calcula que las actividades humanas han causado aproxima-
damente 1.0°C de calentamiento global por encima de los niveles
pre-industriales™ . Periédicamente deberiamos hacernos con-
scientes de estos hallazgos, tanto de los conocidos sintomas del
cambio climatico progresivo? como de sus consecuencias globa-
les®. Lo anterior, sirve para recordarnos que esta es una de las ma-
yores motivaciones para la transicion energética. Esta transicion
no es un fin en si mismo; la resolucion de sus retos asociados tam-
bién representa una necesidad ecolégica, econémicay social, con
la meta urgente de actuar.

Los retos, asi como las oportunidades, son multiples: una estruc-
tura de generacion de energia cada vez mas descentralizada; una
integracion exhaustiva de los sectores (electricidad, calefaccion,
gas, transporte); la expansion, tanto de la electromovilidad como
de los recursos energéticos alternativos -también conocidos como
combustibles sintéticos; la necesaria expansion y reestructuraci-
on de la red de energia eléctrica, asi como del uso inteligente de
las redes existentes; el uso de los potenciales de flexibilidad; una
nueva forma de manejar el intercambio digital de informacién; un
reordenamiento de las relaciones con clientes y mucho mas.

Pero, sin descentralizacion y digitalizacion, la transformacién de
los sistemas energéticos no seria concebible. La gran cantidad de
unidades de produccion y de consumo, asi como su comparaci-
on inteligente, ademas del creciente nimero de “prosumidores”,
quienes actian e interactian de un modo determinado en el sis-
tema energético, dejan en claro la necesidad de usar tecnologias
digitales. Al mismo tiempo, la transicién energética digital tambi-
én da origen a nuevos retos, tales como la recoleccién, almacena-
miento, divulgacién y procesamiento de datos energéticos, lo cual
es particularmente importante para la aceptacién de la transicion
energética por la sociedad, asi como para la justicia social.

* Panel intergubernamental de cambio climatico - PICC (2018).

Este es el contexto en el que debe verse a la tecnologia block-
chain. Por ser un sistema de informacién, de naturaleza descen-
tralizada, es una manifestacion tecnoldgica de la digitalizacién,
un protocolo de informacioén y un registro descentralizado de in-
formacion. Se caracteriza por propiedades especificas de seguri-
dad, inmutabilidad, transparencia, robustez y la participacién de
multiples actores.

Entonces, ;cdmo puede contribuir blockchain a la transicion ener-
gética?V, jen donde exactamente puede utilizarse esta tecnolo-
gia? Junto con 16 compafias socias del sector energético y, con el
involucramiento de dos expertos cientificos, cuatro asesores ci-
entificos y cuatro asesores del medio blockchain, dena sistemati-
camente explora estas cuestiones en el estudio “Blockchain en

la transicion energética integrada”. Este se enfoca en 11 casos de
estudio, seleccionados de entre cinco grandes dreas integrado-
ras: la gestion de activos de aplicaciones; la gestion de datos; las
comunicaciones de mercado (electricidad); el comercio (electrici-
dad);y, el financiamiento y la tokenizacion. Destacando asi los di-
versos aspectos de la aplicacién de la tecnologia en los sistemas
energéticos del mafiana. Todos los casos de estudio seran analiz-
adosy evaluados con respecto de su madurez tecnologica, la si-
tuacién de competitividad con otras tecnologias, los beneficios
microecondémicos (econdmico-empresarial), los beneficios mac-
roecondmicos, el valor agregado estratégico y el ambiente regula-
torio. Los hallazgos del analisis de casos especificos apoyan a las
compaiiiasy a las personas encargadas de formular las politicas
en la categorizacion y la toma de decisiones sobre el uso de la tec-
nologia blockchain en la transicion energética integrada. Los hal-
lazgos también le otorgan a la etapa de desarrollo de esta joven
tecnologia una diversidad de puntos de partida para futurasin-
vestigaciones. Se debe prestar particular atencion a las mejoras
de eficiencia en el sistema; resultado de las sinergias generadas
por las pruebasy laimplementacion simultanea en los estudios
de caso individuales.

2 Por ejemplo, elaumento en el nivel del mar, conjuntos de eventos climaticos extremos, reduccién de la biodiversidad, etc.
* Porejemplo, elhambre, escasez de agua, migracion forzada, crisis locales y al interior de los Estados, economias debilitadas, entre otras.



Elusoy desarrollo de la tecnologia blockchain ofrece enfoques
emocionantes para la industria energética. Ademas, puede contri-
buir a la transformacién exitosa del sistema energético, al ser un
factorimportante para el desarrollo de nuevos modelos de nego-
cios digitales. Para los actores de la industria energética, ofrece la
posibilidad de omitir etapas individuales en el desarrollo tecnolé-
gicoy de posicionarse como un parametro para la innovacién en
otras industrias.

La tecnologia blockchain hace que la digitalizacién sea mas tan-
gibley abre espacios para el valor econémico agregado en la ge-
stion de la informacion digital. Asimismo, es una tecnologia digi-
tal habilitadora, y es muy probable que tenga influencia signifi-
cativa sobre los flujos de informacién digital del mafiana. El tér-
mino “Web 3.0” ha sido utilizado desde hace algun tiempo en el
medio. En laWeb 3.0 se le puede asignar un valor a la informacion
y puede ser transmitida y utilizada de forma trazable, auténtica,
automatizaday autoejecutable. La tecnologia blockchain puede
servir como la columna vertebral de este “internet del valor”.
Ademas, sienta las bases para la discusion de los sistemas de in-
centivos de la teoria de juegos. Ello, con el fin de responder las
preguntas directamente relacionadas sobre la distribucién sus-
tentable, trazabley (parcialmente) automatizada del valor.

Entre mas pronto se identifiquen y cumplan los prerrequisitos re-
gulatorios y técnicos para el uso de blockchain en el sector ener-
gético, mas consistentemente se podran probar e impulsar estos
valores agregados.

Sin embargo, deberia tomarse en cuenta que blockchain no es
necesariamente la “llave maestra” del sector energético que pro-
mete ser la solucién a todos los retos de la transicion energética.
Dicha atribucién excede las expectativas de la tecnologia, ademas
de que amenaza con retrasar la proliferacion en areas especificas
de aplicacion en laindustria energética, donde su uso es, en efec-
to, oportuno y ofrece valor agregado. En lugar de ello, vale la pena

mencionarlo a manera de introduccién, blockchain deberia pro-
barse, implementarse y desarrollarse mas alla del pragmatismo
en las areas en donde sus propiedades centrales puedan alcanzar
su potencial. Tras la baja del interés en las criptomonedas, es ne-
cesaria una transicion hacia una fase seria de pruebas. La cons-
tante aparicién de reportes sobre nuevos acuerdos de cooperaci-
6n entre las start-ups del medio blockchain y los proveedores de
energia, los operadores de las redes eléctricas, los comerciantes
de energia, los fabricantes de dispositivos y los proveedores de
tecnologias, claramente muestra que ya se esta generando una
dindmica prometedora.

Rutas de accion recomendadas
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Rutas de accion recomendadas

A continuacion, se enlistan las recomendaciones mas importantes

para establecer rutas de accion, dirigidas a las personas que for-
mulan las politicas, la industria energética y el medio blockchain.

®

Se deben tomar en consideracion los hallazgos del estudio
del Gobierno Federal de Alemania sobre la estrategia
blockchain

El potencial de la tecnologia blockchain también ha sido do-
cumentado a nivel politico a través de la inclusion del acuer-
do de coalicién* en diversos apartados. Por ejemplo, en la
estrategia de implementacion del Gobierno Federal, “Dando-
le forma a la digitalizaciéon”, se anuncié una estrategia block-
chain exhaustiva para el verano del 2019. La meta es definir
los marcos regulatorios adecuados para la tecnologia y para
los criptoactivos, con el fin de impulsar el potencial y evitar
sumal uso®. La red de socios en la propuesta del estudio, asi
como los hallazgos del mismo proporcionan una gran canti-
dad de destreza que deberia integrarse de manera exhausti-
va en la planeacion de los siguientes pasos y sirven para una
discusion sobre siguientes pasos para las aplicaciones en el
sector energético.

Establecer un grupo de trabajo con funciones de divulgacion
especializada para los tomadores de decisiones politicas
Blockchain se esta desarrollando con rapidez y representa
una nueva forma de servicios digitales de datos que, a su vez,
obtendran mayor relevancia en las siguientes décadas. A nivel
mundial, las personas trabajan en la mejora de la tecnologia

y el cambio es un asunto de todos los dias. Dada la compleji-
dad de los disefios especiales, por ejemplo, los procedimien-
tos criptolégicos para garantizar el manejo seguro y descen-
tralizado de los datos, las estructuras de la teoria de juegos
para un desarrollo sostenible de la operacion descentralizada
de blockchain; o de las preguntas sobre la interoperabilidad
entre diversas blockchains, es imprescindible una funcion de
divulgacién para los tomadores de decisiones politicas. Con

la meta de traducir los desarrollos para las personas encarga-
das de formular las politicas, se deberia constituir un grupo
de trabajo que compile reportes con regularidad, enfocando-

se en las posibles aplicaciones en la industria energéticay que
ademas proporcione informacion acerca del progreso actual
de la tecnologia blockchain.

Fortalecer la proteccion de datos y el dialogo sobre la
seguridad de los datos con base en hardware y software
En cuanto al software, las capacidades técnicas de la tecnolo-
gia blockchain podrian contribuir a la promocién del manejo
confiabley seguro de datos. Por consiguiente, deberia exami-
narse hasta qué grado la tecnologiay la seguridad de la inf-
raestructura de medicion digital (hardware) son compatibles
entre si. Lo anterior, con la finalidad de asegurar la trazabili-
dad de lainformacion de principio a fin. Los estudios de fac-
tibilidad y los didlogos de discusion sobre estos temas entre
los expertos en sus respectivos dominios deben recibir apoyo
politico, para asi consolidar desarrollos paralelos e impulsar
elvalor agregado. En la industria energética, esto es aplicable
en gran medida a cuanto se puede reconciliar a la tecnologia
con los desarrollos relacionados con el despliegue de los me-
didores inteligentes. De igual modo, los desarrollos de la tec-
nologia deberian seguirse de cerca, con énfasis en las discu-
siones acerca de la proteccion de datos. Ademas de brindar
una aclaracion legal sobre cudles datos deberian considerarse
informacion personal, los desarrollos tecnolégicos en cuan-
to al registro de datos utilizando seudénimos (seudonimizaci-
6n) y la anonimizacion deben ser examinados y evaluados de
manera constante (con énfasis en la soberania de datos).

Establecer un registro para contratos inteligentes en la
industria energética

Conforme avanza la digitalizaciéon, aumenta también la im-
portancia de los contratos inteligentes para el sector energé-
tico. Sin embargo, traducir las relaciones contractuales a un
lenguaje digital no es la Unica ventaja de la tecnologia block-
chain. Un registro que contenga las relaciones contractuales
con laindustria energéticay que, por lo tanto, sea simulta-
neamente un punto de partida para un sistema, es un primer
paso para llevar a cabo una discusion sobre cuales relaciones
pueden convertirse en un contrato automatizado y autoeje-
cutable. Tal plataforma deberia ser creada por una institucion
independiente; ademas, el acceso deberia ser libre y las entra-

4 El gobierno aleman surge de una coalicion entre diferentes partidos con representacion en el Parlamento Federal (Bundestag).
°® Bundestag Aleman (2018).
® Bundestag Aleman (2018).



das al mismo deberian verse, calificarse, discutirse y comen-
tarse permanentemente.

Investigar la relevancia de la tecnologia para la aceptacion
de la transicion energética

La tecnologia blockchain, una forma descentralizada de ser-
vicios digitales con la capacidad de transmitir valor en el do-
minio digital, estd ganando importancia. Se reemplaza a la
confianza centralizaday a las entidades de control por la con-
fianza descentralizada, técnica y matematicayy, por lo tanto,
se apoya la idea de la participacion, criterio clave para el éxito
de la transicion energética. Deberia examinarse la gran impor-
tancia de la confianza descentralizada y de los instrumentos
de control para la aceptacion de la transicion energética en
una propuesta de estudio o una prueba de mercado; anali-
zando también los posibles efectos econdmicos de la tecnolo-

gia..

Establecer un “laboratorio blockchain” para proyectos
piloto

Los hallazgos centrales de este estudio incluyen el hecho de
que los siguientes pasos conduciran, cada vez mas, hacia la
implementacion de la tecnologia blockchain. Las personas
encargadas de formular las politicas, bajo un acuerdo coope-
rativo con actores de la industria energética, deberian pro-
mover pruebas de base amplia para esta joven tecnologia, en
especial para las aplicaciones en el sector energético, con el
fin de comprobar su potencial bajo condiciones del mundo
real. Con este propdsito, los hallazgos de este estudio son un
punto de partida, con base en que un niumero de estudios de
caso seleccionados, y particularmente promisorios, se llevan
a cabo en un laboratorio de blockchain, permitiendo ganan-
cias de eficiencia dentro del sistema, como resultado de una
combinacién de distintos estudios de caso que pueden ser in-
vestigados. Dicho laboratorio piloto también podria ser utiliz-
ado de manera paralela en otros temas digitales de importan-
cia, como la inteligencia artificial en la industria energética.



La siguiente checklist busca mostrar a los usuarios de la tecnologia
blockchain en el sector, cudles pasos deben seguirse para utilizar la
tecnologiay para crear valor agregado, asi como para probar el poten-
cial de los estudios de caso de manera operativa. Los puntos individu-
ales no deben verse como una secuencia lineal, pues la realizacion de

proyectos piloto siempre tiene un caracter recurrente y exploratorio.

Valide el valor agregado y el punto de venta unico de cada uso
particular de blockchain

Hoy en dia, muchas aplicaciones requieren multiples intercambi-
os deinformacién. En un mundo que cada vez estd mas conecta-
do por redes globales, donde, en algunos casos, identidades de-
sconocidas y/o entidades automatizadas se comunican entre si,
un protocolo como blockchain, con sus propiedades centrales de
seguridad, inmutabilidad, transparencia, robustez y participacion

multiactor, es cada vez mas importante.

Con este fin, primero se debe examinar en diversas variantes y
con distintas herramientas de desarrollo de negocios si los requi-
sitos del caso especifico correspondan a las propiedades centra-
les de la tecnologia blockchain o si constituye un valor agregado
especifico, o bien, si permite la construccion de un modelo de ne-
gocios basado en blockchain. De no ser el caso, se deberian consi-
derar tecnologias alternativas.

Defina proyectos piloto y forme comunidades con intereses
comunes

Los proyectos piloto para la aplicacién de la tecnologia block-
chain en el sector energético son particularmente promisorios cu-
ando se forman asociaciones estratégicas entre los sectores de

la politica, la ciencia y la economia (compafiias de tecnologias,
compaiiias de la industria energética, asi como de la industria).
Sidespués de llevar a cabo unainspeccion sobre la viabilidad de
las tecnologias alternativas se concluye que la tecnologia block-
chain es la solucién 6ptima, el siguiente paso es construir consor-
cios con las mismas ideas e intereses en comun. Ademas, se debe
definir el marco para el proyecto piloto (estudios de caso, metas,
duracion, financiamiento, asignacién de responsabilidades, parti-
cipacion, etc.). Puesto que la tecnologia blockchain generalmen-
te opera a través de etapas de creacion de valor, se recomiendan
los enfoques abiertos durante la construccion de consorcios. Para
los estudios de caso cuya operacion depende Unicamente de al-
gunos actores con responsabilidades principales (p.e., “manejo
de la congestion en redes de distribucion de electricidad (electro-
movilidad)” (estudio de caso 1), y donde la tarea principal recae
en el operador del sistema de distribucion), la formacion de un
consorcio deberia ser mas facil que para los estudios de caso en
donde un nimero grande de actores, a través de diversas etapas
en la creacion de valor dentro de la industria energética, necesi-
tan estar integrados (p.e., “Comercioy asignacion de capacidades

de lared (electricidad)” (estudio de caso 9) o “término y cambio
de proveedores (electricidad)” (estudio de caso 6)).

Elabore una planeacion detallada y aclare los requisitos
técnicos

Los requisitos tecnologicos de la aplicacion que se planed deben
aclararse a detalle, para que sea posible estimar los costos de la
propuesta. En este caso debe usarse un procedimiento holisti-

co para identificar, “de extremo a extremo”, toda la cadena de in-
formacién. Esto incluye todos los componentes de hardware y
software, como los cripto-chips, los servicios de oraculo, los sis-
temas de bases de datos, entre otros, con el fin de garantizar la
transferencia segura de los datos entre el mundo fisico y el virtu-
al. Ademas, se deben describir a detalle los requisitos técnicos es-
pecificos para el estudio de caso blockchain seleccionado, como
son la velocidad de transaccion requerida, el nivel de seguridad y
la seleccion del procedimiento del nodo, entre otros. En particu-
lar, los estudios de caso con un componente obligatorio de hard-
ware podrian plantear desafios técnicos para el usuario (como

el estudio de caso “Inclusion de las instalaciones en el Registro
maestro de datos de mercado (MaStR)” (estudio de caso 3), en el
cual se usan los cripto-chips). Por otro lado, en ciertos estudios
de caso, la madurez tecnoldgica y el nimero de soluciones block-
chain adecuadas es extremadamente alto. Ello significa que un
gran nimero de requisitos tecnolégicos para proyectos piloto se
cumplen para los siguientes estudios de caso: “Servicios energéti-
cos para edificios y procesos industriales (mantenimiento)” (estu-
dio de caso 2), “comercio P2P entre clientes de un proveedor de
electricidad” (estudio de caso 8) y “Suministro de electricidad de
duefio ainquilino” (estudio de caso 10).

Defina la gobernanza, el mecanismo de consenso y el sistema
de incentivos

Algunos aspectos importantes que deben ser definidos pronto
por el consorcio, se relacionan con la estructura de gobernanza, el
mecanismo de consenso y el sistema de incentivos para la soluci-
6n blockchain seleccionada. En particular, lo concerniente al con-
sumo de energiay con la aceptacion sostenible del mecanismo
de consenso, es decisiva la eleccién de un sistema de incentivos
apropiado y de un mecanismo de consentimiento (evidencia del
trabajo, evidencia de los intereses en juego, evidencia de la au-
toridad). Las estructuras de gobernanza deberian determinarse
tempranoy con el mayor nivel de detalle posible. Ademas, requie-
ren del consentimiento de las partes del consorcio involucradas,
pues son indispensables para el buen funcionamiento de la apli-
cacion blockchain. Dependiendo de la naturaleza del blockchain
seleccionado, las adaptaciones retroactivas podrian generar pro-
blemas. Es particularmente importante definir las estructuras de
gobernanza de manera temprana para los estudios de caso con
un gran nimero de actores y muchas etapas de creacién de valor



ya sean de la industria energética o en diferentes areas de interés.
Por otro lado, la identificacion de un sistema de incentivos ade-
cuado afecta, principalmente, a los estudios de caso con un ele-
mento fuerte de mercado, asi como a la incorporacion de usuari-
os finales a través de sistemas de tokens, como se describe en los
estudios de caso “Manejo de la congestion en las redes de distri-
bucion de energia eléctrica (electromovilidad)” (estudio de caso
1) y en “Inversiones compartidas en el caso del suministro externo
de electricidad de duefio a inquilino” (estudio de caso 11).

Revise y considere el ambiente regulatorio

Para no poner en peligro el despliegue y escalamiento del estudio
de caso seleccionado, se debe revisar con cuidado el ambiente re-
gulatorio aplicable. Las aplicaciones blockchain para la industria
energética se ven afectadas simultdaneamente por multiples as-
pectos regulatorios: leyes de proteccion de datos, leyes de segu-
ridad de datos y leyes energéticas. De igual modo, en muchas ap-
licaciones que involucran soluciones con tokens, las leyes finan-
cieras también desempefan un papelimportante. En todos los
niveles, se deberian tomar acciones preventivas en estos casos,
pues muchos aspectos deben ser comparados con las provisio-
nes actualesy dictan, en gran medida, laimplementacién del
estudio de caso. De los estudios de caso examinados, dos repre-
sentan los mayores retos para los usuarios (“Inclusion de las ins-
talaciones en el Registro maestro de datos de mercado (MaStR)
(estudio de caso 2) y “Certificados de origen” (estudio de caso 4)),
pues se ven afectados por varias disposiciones legales. Ademas,
los estandares nacionales deberian modificarse significativamen-
te para la asignacion de estos casos con la ayuda de la tecnologia
blockchain. Por otro lado, el estudio de caso “Servicios energéti-
cos para edificios y procesos industriales (mantenimiento)” (estu-
dio de caso 2) es, desde un punto de vista regulatorio, poco prob-
lematico.

Planifique la ejecucion y asegure recursos

Este paso incluye todas las tareas que son necesarias para laim-
plementacion de la aplicacion blockchain planificada. Con base
en los requisitos técnicos que fueron aclarados con anterioridad,
asi como con la revisién econdmicay regulatoria, se genera una
lista detallada de los pasos para laimplementacion planeada, asi
como de la tecnologia necesaria para asegurar la ejecucion exi-
tosa del proyecto. También son de gran relevancia la realizacion
oportuna de un presupuesto, el aseguramiento del personal con
la capacidad paraimplementar el proyecto en el frente de block-
chain, asi como la prevision de la capacidad de programacion
para establecer contratos inteligentes.

Comunmente, las generalizaciones sobre el significado de la tec-
nologia blockchain para el sector energético no son construc-
tivas. Los estudios de caso seleccionados en este estudio son
casos modelo. Su objetivo es mostrar a detalle los aspectos técni-
cos, econémicos y regulatorios de la tecnologia blockchain a sus
usuarios potenciales, ademas de ofrecerles la opcién de compilar
un estudio de caso apropiado (o una variante del mismo) y/o una
combinacién de distintos estudios de caso que se ajusten a sus
propias necesidades.
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Hallazgos técnicos

El siguiente diagrama muestra la valoracién de los 11 casos de estu-
dio. La evaluacion de laidoneidad de la tecnologia blockchain, con
base en un amplio rango de criterios (punto de venta Unico, madurez
tecnologica, nimero de soluciones adecuadas, estado de las pruebas,
costos de cambio y cumplimiento de los requisitos de responsabili-
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dad), deja en claro que los requisitos técnicos de los estudios de caso
respectivos se cumplen por el uso de blockchain, aunque en ocasio-
nes suceda en grados altamente variables. Por lo tanto, una revisiéon
detallada de cada estudio de caso individual es de suma importancia
(véase también el capitulo 3y el reporte técnico en la Parte B).
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La calificacion por estrellas que se muestra por cada estudio de caso describe el grado de cumplimiento de

los requisitos técnicos en una escala del 1 (muy bajo) al 5 (muy alto). Se basa en la calificacion ponderada

de los seis criterios ubicados al centro del diagrama

Se esta trabajando en blockchains escalables y adecuados para
las masas

La ampliaimplementacion de la tecnologia blockchain se encuentra
obstaculizada por el hecho de que el uso de la tecnologia atin es com-
parativamente complejo y que solo en raras ocasiones hay una buena
documentacién disponible. Asi, hoy en dia la tecnologia blockchain
todavia es vista predominantemente como una “tecnologia de exper-

tos”y se considera que estd en una etapa temprana de desarrollo. La
madurezy los productos estandarizados, que pueden usarse directa-
mente por los usuarios, son practicamente inexistentes. No obstante,
los desarrolladoresy el personal con una afinidad por la programaci-
6n consideran extremadamente facil, rdpido y directo comenzar a tra-
bajar con blockchain. En el caso de blockchains publicas o de cédigo
abierto, lo anterior se facilita por el hecho de que no es necesario cu-



brir costos de licencias. Actualmente, la tecnologia esta en etapa de
desarrollo y estd encaminada hacia la madurez técnica. Las interfaces
hacia otros sistemas de informacién estdn mejorando de manera sig-
nificativa y también pueden observarse las tendencias iniciales hacia
la estandarizacién. Un ejemplo de esto es la colaboracién entre Enter-
prise Ehtereum Alliance y Hyperledger, la cual promete un impulso si-
gnificativo para las aplicaciones de blockchain en el mundo corpora-
tivo. Las ofertas de “Blockchain como un servicio” por parte de com-
pafias establecidas, como Amazon, IBMy SAP, también promueven
un mayor desarrollo de la tecnologia, asi como su adaptacién en la
industria energética. La Energy Web Foundation y sus asociados tec-
nolégicos, Parity Technologies y Slock.it, también trabajan en una so-
lucion para la industria energética adecuada para las masas. Conside-
rando todo lo anterior, hay una gran cantidad de actividad a lo largo
de distintos sectores..

La base de hardware es necesaria para una implementacion
exhaustiva de blockchain

Los estudios de caso examinados en este estudio muestran que, a la
fecha, en solo algunos casos las aplicaciones se han estancado por la
madurez tecnolégicay por los requisitos asociados de velocidad, es-
calabilidad, etc. En su lugar, lo que desempefia un papel decisivo es
que el hardware necesario para la recoleccion de datos a gran esca-
la, en muchos casos no esta disponible atin y/o no se ha configurado
para que los datos sean transmitidos directamente a blockchain, para
que el valor agregado de laimplementacion de la tecnologia sea una
realidad. En la mayoria de los estudios de caso examinados, los medi-
dores digitales de electricidad y las bases de datos asociadas son prer-
requisitos importantes para laimplementacién’. El atraso en el des-
pliegue de los medidores inteligentes en Alemania, por consiguiente,
ha probado ser un obstaculo para la proliferaciéon a corto plazo de la
tecnologia.

Un enfoque mas fuerte para el futuro de los servicios en segundo
plano

Todavia faltan muchas “piezas de conexion” entre blockchains y los
sistemas tradicionales de informacion. Las aplicaciones de bases de
datos como los servicios de oraculo®, ejemplifican como el desenca-
denamiento de un contrato inteligente al medir el perfil de carga tam-
bién requiere un origen seguro, asi como transmisién e inmutabilidad
del valor medido. Muchos de estos servicios faltantes (negocio a ne-
gocio (B2B)y de negocio a consumidor (B2C)) prometen un alto valor
agregado de procedimiento; en comparacion con las aplicaciones ti-
picas de usuario final que, contrariamente, requieren menos conoci-
miento del dominioy, por lo tanto, parecen ser mas faciles de imple-
mentar a primera vista. Ademas, para los servicios en segundo plano
tampoco aplican cierto nimero de problemas técnicos y retos regu-
latorios.

Se espera una gran variedad de ofertas y desarrollos tecnolégicos
rapidos

Los elementos centrales de la propia tecnologia blockchain estan
sujetos a un desarrollo continuo a una velocidad notable. Esto ap-

lica en particular a los mecanismos de consenso, las estructuras de
gobernanza, los tiempos de procesamiento de transaccionesy la in-
teraccion con otros sistemas de informacion y el mundo fisico, p.e.,
los servicios de oraculo. No obstante, las adaptaciones tecnolégicas a
los requisitos regulatorios, tales como el Reglamento General de Pro-
teccion de Datos (RGPD) de la Unién Europea o las leyes nacionales en
la Unién Europea, también estan progresando a un ritmo vertiginoso.
Considerar el cambio a una blockchain distinta podria ser ventajoso si
los requisitos del caso de estudio exceden aquellos que se fijaron para
el asociado de tecnologia seleccionado alinicio y los de su solucion
blockchain, y/o si hay necesidad de desarrollar estudios de caso adici-
onales. El surgimiento paralelo de numerosas blockchains podria fa-
cilitar el cambio, reduciendo asi los costos de cambio. En general, los
costos de transaccion para blockchains de codigo abierto son com-
parativamente bajos, en especial porque la tecnologia central estd

en constante evolucion. En este contexto, lo critico y/o que sigue sin
resolverse, son los retos relacionados con la migracién de conjuntos
de datos tras el intercambio de blockchains. El desarrollo de estanda-
res podria ser Gtil y también deberia prestarse atencion para asegurar
que lasinnovaciones necesarias no se vean inhibidas o incluso evita-
das. Asi, es cada vez mas aparente el caracter de blockchain como una
tecnologia habilitadora. Una cripto-red privada o una red con acce-
so restringido y con un nimero pequefio y fijo de aplicaciones, por si
misma es incapaz de costear estos efectos de red.

Las cripto-redes se diversifican

La mayoria de los proyectos piloto y de demostracién actualesen la
industria energética utilizan ya sea la plataforma de contratos inteli-
gentes publica de Ethereum, o bien, el marco de referencia del tejido
Hyperledger. Las principales ventajas de Ethereum yacen en que es
un ecosistema amplio, estable, abierto y de codigo abierto. Sin em-
bargo, esto también se traduce en desventajas, que toman la forma
de una velocidad de transaccion relativamente baja, ademas de que
la documentacioén es escasa e incompleta. Por el otro lado, el marco
de referencia del tejido Hyperledger ofrece la ventaja de facilitar que
las compafiias comiencen con buena documentacion. Energy Web
Foundation (EWF) promete la posibilidad de una “tercera” via para la
industria energética: su blockchain generalmente no tiene restriccio-
nes de acceso. Ademas, resuelve el problema tipico de gobernanza
para las blockchains abiertas, pues la validacién se lleva a cabo a tra-
vés de los llamados “nodos de autoridad”, de acuerdo con las reglas
que fija la EWFy que, por consiguiente, son verificables. De este modo,
la experiencia de naturaleza técnicay regulatoria de los proveedores
en todo el mundo fluye hacia la red, mientras que las aplicaciones ge-
néricas, como aquellas para certificados de origen, estan disponibles
de manera gratuita. Actualmente, el desarrollo técnico abastece un
rango entero de “nuevas” plataformas adicionales de contratos inteli-
gentes, que prometen superar las desventajas de Ethereum. Con ello,
seincrementard el nimero de transacciones por segundo, sera posi-
ble la escalabilidad, se reduciran los costos y el consumo de energiay
se asegurara la proteccion de datos.

" Aqui debe hacerse una distincion entre el iMSys aleman y los sistemas AMI generales, asi como los medidores alternativos y las soluciones gateway.
8 Unoraculo, en el contexto de la tecnologia blockchain y en el uso de contratos inteligentes, es un agente que encuentra y verifica incidentes en el mundo real y
los transmite de manera segura al blockchain. Posteriormente, son usados por los contratos inteligentes (integridad de los datos).
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Hallazgos econémicos

Los beneficios econémicos de blockchain (microecondmicos/de nego- ~ mientras que para otros estudios de caso se muestra una cantidad re-

cios y macroecondémicos/de economia) son muy diferentes, dependi- lativamente pequefa de beneficio econémico. Podria resultar valioso
endo del estudio de caso. Como se muestra en el siguiente diagrama, leer los analisis detallados en el capitulo 3, en particular en el reporte
el uso de blockchains genera potencial econémico en algunos casos, econdmico de la Parte B.
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La calificacidn por estrellas que se muestra por cada estudio de caso describe el grado de beneficio econd-
mico en una escala del 1 (muy bajo) al 5 (muy alto). Se basa en la calificacién ponderada de los tres criterios

micro y macroeconémicos ubicados al centro del diagrama.
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Un buen momento para que las compaiias se sumen

Este es un momento favorable para las compaiiias de la industria
energética que tienen experiencia con la tecnologia blockchain, o que
les gustaria iniciar proyectos piloto. Al no ser necesario pagar licencias
por el uso de blockchains abiertas, los costos de prueba hoy en dia son
comparativamente bajos, en especial, cuando se consideran los cos-
tos de personal. Por otro lado, los costos de transaccion en el presupu-
esto para la validacién de la informacion en blockchain no son insigni-
ficantes para blockchains publicas y para los casos con un uso inten-
sivos de transacciones. Asi, es buena idea contar con redes de prueba
que sean suficientes para probar la aplicacion.

La situacion inicial también es favorable para los socios colaborado-
res del medio blockchain que estén disponibles. La competencia por
especialistas adecuados del sector informatico ya es un factor critico
para el desarrollo exitoso de las compafiias en la mayoria de las indus-
trias. Actualmente, la industria energética tiene un punto de partida
bastante favorable, que ademas tiene un atractivo particular para el
medioy ya ha incorporado a un cierto nimero de start-ups en Europa.

La eficiencia y la efectividad van en aumento; los enfoques de
valor agregado, al alza

Através de los efectos de la automatizacion y la optimizacién de pro-
cesos, asi como los costos de transacciones, la tecnologia block-
chain tiene el potencial de reducir los costos de funcionamiento en
las compaiiias. Lo anterior se refiere a los costos de usar el mercado,
por medio de los efectos de red (entre otros). Ya que las cripto-redes
son genuinamente tecnologias de redes, actualmente hay indicios de
mayor uso en el mercado. Sin embargo, no solo los servicios previa-
mente creados por los usuarios se obtienen a través del mercado. En
su lugar, los mercados electronicos entre pares (P2P marketplaces)
estan listos para competir con las actuales estrategias de plataforma
de las grandes compafiias de internet, que ademds combinan de ma-
nera modificada los bienes publicos y/o efectos de redes desde aden-
tro del marco de estrategias de la empresa. Como tal, entre mas par-
ticipantes tenga una cripto-red, son mas valiosos los certificados de
origen a través de blockchain. Sin embargo, no se necesita de un ope-
rador central de la plataforma para que el servicio de “garantia de ori-

gen” se ofrezca, en mayor o menor medida, como un monopolio..

La industria energética de hoy dia muestra potencial adicional para la
automatizacion y otorga un espacio para las soluciones de construc-
cién de confianza en muchas areas. En los casos en donde dicho po-
tencial alin no se aprovecha, hay fricciones y costos innecesarios. Lo
anterior se evidencia con el ejemplo de cambio de proveedores: cuan-

do hay 900 operadores en el sistema de distribucion y éstos se comu-
nican con casi 1,000 proveedores de electricidad, practicamente todos
los actores hacen uso de un sistema distinto. En el caso de los proce-
dimientos erréneos de cambio de proveedores las adaptaciones que
exige la ley generan costos altos, asi como un nuevo y laborioso proce-
so. Los costos relacionados con la confianza pueden reducirse de ma-
nera significativa al almacenar los datos en un sistema de informacién
descentralizado. Por lo tanto, las tecnologias alternativas también po-
drian utilizarse con este mismo propésito. Sin embargo, la “promesa
de automatizacién y confianza” es solo un primer paso. Por encima de
todo, el valor agregado significativo emana, en la mayoria de los estu-
dios de caso, de la interaccion y/o la ejecucion de otros estudios de
caso de la tecnologia blockchain.

Incremento de los beneficios estratégicos

El uso de la tecnologia blockchain también ofrece ventajas estratégi-
cas para las compafias. Con frecuencia es una tecnologia habilitado-
ra, al aumentar directamente los beneficios de los medidores inteli-
gentesy de otras innovaciones informaticas para las compafias. Cu-
ando una compafiia experimenta con la tecnologia blockchain, en pa-
ralelo se abordan diversos aspectos orientados al futuro. De tal modo,
el aprendizajey la experimentacion de la tecnologia blockchain trans-
miten enfoques y generan mayor dominio; abriendo niveles comple-
tamente distintos en el mundo de los negocios, mas alla de los que

se utilizan actualmente en el espacio digital. Ademas de las significa-
tivas optimizaciones de procesos, logradas en el mediano términoy
que prometen efectos financieros microeconémicos netos, también
se desarrollan, comprenden e implementan principios basicos de se-
guridad tecnolégica. Ello ocupa una posicién que merece ser destaca-
da, particularmente en la industria energética. El manejo del flujo de
datos se reevallia por completo por medio de la aptitud de la tecnolo-
gia para la documentacion, independientemente de si sucede en un
contexto entre empresas o en un contexto entre empresa y consumi-
dores. Esto desencadena una creacién masiva de valor para la gestion
de lainformacion.

En lugar de enfocarse Gnicamente en la reduccién de costos, el énfa-
sis deberia situarse desde el comienzo en la capacidad de la tecnolo-
gia para aumentar la calidad de la informacién, tal como loiilustra el

ejemplo de los certificados de origen.
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En los siguientes afios también aumentard mucho el valor de lain-
formacion sobre el estado y el control para la industria energética,
ademas de que desempenara un papel significativo para los modelos
de negocio exitosos. Es poco probable que la tecnologia blockchain
sea el Unico protocolo de informacion que sirva como un registro de
verificacion oportuno, costo-efectivo y seguro. Pero es probable que
el papel que desempefie blockchain sea significativo y que el principio
mismo tenga una fuerte influencia.

Caida de las barreras de entrada al mercado

Para la transicion energética y para la integracién hacia una industria
energética de alta frecuenciay en tiempo real, es cada vez mas evi-
dente como blockchain es una tecnologia habilitadora y cémo inter-
actla con otras tecnologias e innovaciones informaticas, ademas de

coémo dependen entre si. Hay un gran niumero de efectos sinérgicos.

En general, puede decirse que la reduccion de los costos de transacci-
on, los cuales se registran en todos los estudios de caso examinados,
facilitara significativamente la entrada al mercado de los pequefios
productores de energia a partir de recursos renovables, asi como de
los consumidores en general. Por el otro lado, puede esperarse un au-
mento en el porcentaje de renovables en la matriz energética. Asimis-
mo, habra una mayor actividad comercial como resultado del aumen-
to en el nimero de participantes en el mercado. A su vez, el mercado
se dividird en secciones mas pequefias y actuara con mayor frecuen-
cia. Por lo anterior, se puede esperar un aumento general de eficien-
ciaen el sistemay todo ello podria conducir hacia una reduccién de

emisiones.

Con el uso de la tecnologia blockchain, ademas de reducir las barreras
econdmicas para la entrada al mercado y de aumentar la intensidad
de la competitividad, podrian surgir nuevosy decisivos grados de li-
bertad para el disefio del mercado. Con el estudio de caso del Regist-

ro maestro de datos de mercado como ejemplo, podrian mapearse, a
través del uso, la responsabilidad por la alimentacién y la descarga de
las instalaciones que forman parte de la Ley de Energias Renovables
de Alemania (EEG) en la red de distribucion. Al vincularse con la tecno-
logia blockchain, el registro podria documentar la existencia de una
instalacion por medio del uso de un cripto-chip, que ademas podria
registrarlo como parte de un proceso automatizado. También seria
posible un cambio espontaneo entre diversos segmentos de mercado,
p.e., pasar de un consumo de duefios a un mercado spot, algo que ac-
tualmente puede llegar a tomar varias semanas.

También podrian reducirse los grupos o autoridades de balance, po-
drian acortarse de manera significativa las ventanas de contrataci-
6ny podria planearse el uso de la red al utilizar datos en tiempo real.
Todos estos pasos podrian llevar a una mayor eficiencia econémicay
a una mayor eficiencia del sistema en general. Para los bienes publi-
cos, como las redes de distribucion de electricidad o gas, la tecnologia
blockchain podria ayudar a crear nuevas formas de financiamiento.
En el futuro, el desarrollo de la infraestructura podria financiarse por
medio de la tokenizacién y, posteriormente, puede asignarse de ma-
nera directa por medio del uso, al contrarrestar tanto el uso como la
produccién a través de los tokens de trabajo

Alta precision documental y aumento en la participacién en la
transicion energética

Actualmente se esta discutiendo el estatus quo de la politica energé-
tica con respecto de los sistemas de pago por consumo. Las tarifas de
las redes y los precios de consumo de electricidad no alcanzan a re-
flejar todos los cuellos de botella en las redes o la situacion de esca-
sez en el mercado mayorista. Por medio de la tecnologia blockchain
se puede documentar con precision la informacion sobre produccion
y consumo para una ubicacion y tiempo especificos. Estos sistemas
pueden disefiarse de manera mas efectiva. Las personas encargadas
de formular las politicas deben decidir cudles instrumentos de distri-
bucion pueden implementarse. Dichos instrumentos de redistribuci-
6n también pueden apoyarse en el uso de tokens.

La reduccion de las barreras de entrada al mercado también puede fo-
mentar la participacion de los residentes en la transicion energética. La
“capa de confianza” de la tecnologia blockchain podria, por ejemplo,
aumentar de manera significativa la aceptacion de la transicion ener-
gética para garantias de origen. Esto podria lograrse al permitir una
verificacion simpley segura de cuan alta es la creacién de valor bruto,
in-situ, para la electricidad generada con fuentes de energias renova-
bles. En otras palabras, cuanto del valor creado en Euros no seva de la
comunidad local, sino que permanece dentro de la misma. En general,
la posibilidad de aumentar la soberania de los datos también funciona
del mismo modo.



Hallazgos regulatorios

La evaluacion regulatoria produjo resultados diferenciados segtn el tas areas legales y regulaciones. Por el otro lado, las regulaciones, ya
estudio de caso. En particular en los analisis detallados sobre seguri- sean positivas o negativas, tienen grados variables de influencia sobre
dad de datos, proteccién de datos y leyes energéticas. Por un lado, la cada uno de los estudios de caso. Para mas detalles, véase también el
diferencia en los resultados se debe al hecho de que se afectan distin- capitulo 3y el reporte regulatorio de la Parte B del estudio..
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La calificacion por estrellas que se muestra por cada estudio de caso describe la influencia regulatoria en una
escala del 1 (decisiva) al 5 (no significativa). Sin embargo, una influencia decisiva no debe equipararse con un
ambiente regulatorio negativo. La calificacion por estrellas estd basada en un andlisis de los tres campos le-
gales ubicados al centro del diagrama.
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Se requiere una evaluacion regulatoria y especifica de los casos
Con el fin de que la tecnologia impulse la innovacion en Alemaniay
Europa, lo que las compaiiias afectadas mas necesitan es certeza legal
y claridad. Ya que la tecnologia blockchain sélo esté en su infancia en
laindustria energética, la aplicacion del marco regulatorio actual con-
duce a diversos problemas con respecto de la interpretacion. Puede
decirse que el uso de blockchain es posible en el sector energético,
siempre y cuando opere en concordancia con las leyes energéticas.
Ademas, la evaluacion legal de su uso requiere de una evaluacion caso
por caso.

Mayor desarrollo de los principios de proteccion de datos con
respecto de la descentralizacion y del mercado interno digital

En lainterpretacion del cumplimiento de las regulaciones de protecci-
6n de datos, debe hacerse una distincion entre las blockchains publi-
casy privadas. En el caso de una blockchain privada (autorizada), se
suele conocer a los usuarios, pues han sido identificados previamen-
te durante el registro. En consecuencia, la ley de Telemedios (TMG), la
Ley Federal de Proteccion de Datos (BDSG) y/o la Regulacion general
de proteccién de datos (GDPR) tienen aplicabilidad total.

La tecnologia blockchainy el derecho a la supresion son antagonistas.
Si el derecho a la supresién se toma en serio en su forma actual, el uso
de blockchain en un rango amplio de &reas s6lo puede concebirse en
un modo que viola sus principios basicos: los disefios que permiten la
posibilidad de eliminar datos posteriormente limitan severamente la
confianzay lo completo de las transacciones procesadas a través de
blockchain. Aunque se pueda implementar una obligacion de supre-
sion para transacciones realizadas mientras que se preservan su fun-
cionalidad (lo que se conoce como pruning), hay muy pocas oportuni-
dades de que los sujetos de datos puedan hacer valer sus derechos de
manera efectiva. Esto es particularmente aplicable a blockchains es-
pecificas, sin restricciones y con responsabilidades descentralizadas.

Los medidores inteligentes potenciaran la recoleccion de datos basa-
da en blockchain para la industria energética, pues permiten una re-
presentacion segura y/o la verificacion de activos. Para las compafiias
en laindustria energética, laimplementacion de blockchain también
involucra el establecimiento de una gestion efectiva de proteccion de
datos, asi como de una evaluacién de los métodos existentes para el
procesamiento de datos. Ademas, se recomienda el desarrollo de pau-
tasinternas en las compafiias y de conceptos que definan el manejo
de datos de acuerdo con la Regulacion general de proteccion de datos
(GDPR) alinterior de la compafiia y que sirvan como evidencia del
cumplimiento de sus requisitos.

Para no poner en riesgo todo el potencial de innovacién de la tecno-
logia blockchain, los legisladores deberan limitar el derecho a la eli-
minacion para arquitecturas informaticas complejas y descentraliza-
das, favoreciendo el derecho a las medidas de proteccion suficientes,
especificamente la seudonimizacion. A pesar de todo, la tecnologia
blockchain generalmente busca fortalecer la soberania de los consu-
midores sobre sus propios datos. A la fecha, los principios de protecci-
6n de datos no corresponden con el concepto del manejo descentra-
lizado de los mismos. En cuanto a los datos no personales, la Union
Europea se estd acercando todavia mas hacia un mercado interno di-
gital. Sin embargo, el marco legal no cumple con el significado del ma-
nejo descentralizado de datos.

Elrango de aplicacion para los contratos inteligentes esta
determinado por las circunstancias

Eluso de una plataforma exclusivamente para el almacenamiento de
datos no constituye un contrato con otros usuarios del mismo rango
en un nivel horizontal. Estos hallazgos son aplicables a todos los mo-
delos basicos de blockchain posibles. Los contratos inteligentes pue-
den ser utilizados para aplicaciones en la industria energética, donde
los contratos clasicos son muy lentos y costosos. En los casos en
donde los requisitos formales no pueden representarse en blockchain,
el contrato inteligente correspondiente podria anularse, de acuerdo
con la seccion 125 del Codigo Civil aleman (BGB). Sin embargo, esto
no limita las opciones de uso de contratos inteligentes en la indust-
ria energética, pues los contratos clasicos, que requieren cumplir con
requisitos formales, pueden ser replicados en blockchain a través de
contratos inteligentes.

El comercio descentralizado de electricidad basado en blockchain
depende, en gran medida, de la infraestructura de los medidores
Alaluz del marco legal actual, auin parece inviable una aplicacion
completamente descentralizada de los modelos de comercio basa-
dos en blockchain. Para este propésito, el cliente de la red blockchain
debe ser capaz de balancear sus cuentas y facturar con base en las lec-
turas de los medidores, de acuerdo con lo establecido en la seccion
12(4) del Ordenamiento de acceso a la red de electricidad (StromNZV),
como ya esta provisto en el caso de “tarifas variables”. Para ello, la de-
terminacion de la conducta de alimentacion y de consumo usando sis-
temas de medidores inteligentes, de acuerdo con la Ley de Operacién
de Puntos de Medicion (MsbG), es un requisito previo. En esta medi-
da, el despliegue de medidores inteligentes y una aplicacion de block-
chain son mutuamente dependientes.



La regulacioén financiera es otro campo necesario para el
desarrollo

Aunque las blockchains estan considerablemente mas establecidas en
el sector financiero que en el sector energético, todavia hay muchain-
certidumbre con respecto de la categorizacion legal y regulatoria. Esto
se evidencia por el hecho de que no queda claro si las criptomonedas
o los tokens accionarios deberian considerarse como instrumentos fi-
nancieros bajo la ley comercial, o no.

m Lascriptomonedas como medios de pago o como unidades
monetarias
Actualmente, no se categoriza a las criptomonedas como un
medio de pago o como unidades monetarias. Los medios de pago
basados en blockchain tampoco son “dinero”, pues no se consi-
deran como efectivo ni como depositos basados en solicitudes.
Ademas, no se les considera como dinero electrénico, segun la
definicion de la seccion 2(2) de la Directiva de dinero electréni-
co (E-Geld-Richtlinie). Por lo tanto, las disposiciones regulatori-
as relevantes no son aplicables. Ademas (atin) no califican para
categorizarlas como un instrumento financiero. Sin embargo, las
monedas virtuales, administradas de manera centralizada, pue-
den concebirse de una manera distinta (en algunos casos pueden
considerarse como “activos intangibles”).

m Lostokens como valores (securities)
Puede asumirse que la digitalizacion pronto se extendera a la
emision de valores y que éstos perderan importancia, y/o que ya
no sera necesaria una copia de papel en el futuro. Los legisladores
también necesitan actuar en esta area. Este régimen regulatorio,
que aun tiene que ser creado, también serd aplicable para los va-
lores digitalizados, asi como para los derechos y reclamaciones
tokenizados.

= Leyes querigen las transacciones de pago
El marco juridico actual para el pago de transacciones se ajusta
por completo a las relaciones legales entre los actores tradiciona-
les: remitente, receptor e intermediarios (p.e., los bancos). Para
que las transacciones puedan ser procesadas a través de la tecno-
logia blockchain es necesario que los legisladores hagan una revi-
sion de las bases del sistema de transacciones de pago.

= Lavado dedinero
Alaluz de larecomendacion de la European Banking Federati-
on (EBF) del 2014, que audita las plataformas comerciales seglin
lo establecido por la Directiva de la Union Europea para el lavado
de dinero, también deben considerarse las regulaciones relevan-
tes para las aplicaciones blockchain correspondientes en el sec-
tor energético.
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